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LISTICLE

Im IT-Orchester spielen Sicherheit und Effizienz 2023 die erste
Geige

Miinchen, 14. Dezember 2022 — Die schnelllebige Welt der Softwareentwicklung erlebt
jedes Jahr zahlreiche Hypes um neue Technologien und Methoden. Von manchen hort
man nie wieder etwas, andere sind sprichwoértliche Ohrwiirmer. IT-Dienstleister Con-

sol hat die aktuelle Marktlage analysiert und vier Trends fiir 2023 identifiziert.

Derzeit finden in vielen IT-Abteilungen die Planungen fir das kommende Jahr statt. Einige
Themen, die bereits dieses Jahr allgegenwartig waren, werden auch 2023 natlrlich wieder
eine grofRe Rolle spielen, etwa Observability, DevOps und die Container-Technologie. Con-
sol hat jedoch auch einige neue Trends evaluiert, mit der sich die IT-Branche im neuen Jahr

beschaftigen wird.
1. Holistische Sicherheit erhalt hochste Prioritat

Das Thema ganzheitliche Sicherheit wird im kommenden Jahr eine gewichtige Rolle spielen,
denn die Bedrohungslage reif3t nicht ab — im Gegenteil. Da die IT- und Kommunikationsinfra-
struktur von Unternehmen immer verteilter wird, genugt es nicht mehr, sie lediglich nach au-
Ben hin zu schiitzen. Stattdessen werden Unternehmen sich zukiinftig mit Ansatzen wie Zero
Trust auseinandersetzen, bei dem auch die internen Zugriffsrechte streng limitiert bleiben.
Zudem werden sie maoglichst friih im Lebenszyklus von Software Security-Prozesse imple-
mentieren (Shift Left Security) und die Sicherheit von Containern, die Anwendungen oder

Services enthalten, auch nach deren Deployment konsequent prifen.
2. Das Tool-Okosystem rund um Kubernetes wichst

FUr Unternehmen ist es wegen des Siegeszugs der Container-Technologie mittlerweile obli-
gatorisch, Kubernetes zu verwenden. Effizientes DevOps bedeutet allerdings mehr als nur
Container zu orchestrieren: Flr Prozesse wie das Deployment von Software oder die Sicher-
heitspriifung hat die Community in den letzten Jahren ein gigantisches Okosystem von Tools
entwickelt, die alle auf der beliebten Orchestrierungsplattform aufsetzen — Tendenz steigend.
Im kommenden Jahr werden Unternehmen daher damit beginnen, ihr eigenes Tool-Okosys-

tem zu konsolidieren. Da der Funktionsumfang vieler Hilfs-Anwendungen sich zunehmend
1



consol

Wir unternehmen

Uberschneidet, gibt es keinen Grund mehr, die unternehmensinternen Prozesse nicht zu ver-

einheitlichen.
3. Der IT-Betrieb wird mit Hilfe von Containern ressourcenschonender

Viele Applikationen laufen bereits in Containern, die weit weniger Ressourcen verbrauchen
als herkdbmmliche Virtuelle Maschinen. Trotzdem stof3en viele Unternehmen noch immer auf
Probleme wegen mangelnder Hardware-Kapazitaten. Die einfachste Losung daflr ist, die
Cluster zu vergréf3ern und mehr Ressourcen bereitzustellen. Dieser Weg ist on-premises na-
turlich nur begrenzt realisierbar, da nicht unendliche Hardware-Kapazitaten zur Verfligung
stehen, wohingegen in Cloud-Umgebungen die Kosten ins Unermessliche steigen wirden.
Unternehmen werden daher 2023 daran arbeiten, die beim Start und zur Laufzeit von An-
wendungen bendtigten Ressourcen zu verringern — insbesondere CPU-Rechenleistung und
RAM-Kapazitat. Fur die Umsetzung eignen sich leichtgewichtige Programmiersprachen wie
Rust oder hochperformante Frameworks wie Quarkus — und naturlich eine durchdachte Soft-

warearchitektur.
4. Der Betrieb der IT-Infrastruktur verliert an Komplexitat

Der Betrieb von Anwendungen auf unterschiedlichen Plattformen ist ein wahrer Zeitfresser,
da sich die IT-Teams in jedes System standig neu hineindenken missen. Im kommenden
Jahr werden Unternehmen daher immer o6fter ein zentrales Log-Management implementieren
und Observability-Tools nutzen, die durch Konsolidierung aller Informationen eine gewisse
Einheitlichkeit erzeugen. In Verbindung mit Automatisierungs-Tools wie Ansible sinkt die Not-
wendigkeit fur explizites Expertenwissen zu den einzelnen Systemen. Auf diese Weise ha-
ben Administratoren mehr Freirdume, sodass sie sich intensiver mit Praktiken des Site Reli-
abilty Engineering flr das Steigern der Skalierbarkeit und Resilienz von IT-Infrastrukturen

auseinandersetzen konnen.

»In Zeiten steigender Attacken auf die IT-Infrastruktur von Unternehmen steht die Sicherheit
im Vordergrund®, betont Lukas Héfer, Cloud Solutions Architect bei Consol. ,Um Administra-
toren und Entwicklern im kommenden Jahr Freiraume fir ihren Schutz zu schaffen, wird die
Branche daher auf effizientere Tools setzen. Mit dieser Mallnahme begegnen Unternehmen
auch dem anhaltenden Fachkraftemangel. IT-Infrastrukturen auf Container-Basis werden zu-

dem zunehmend leichtgewichtiger und ressourcenschonender.”
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Weitere Informationen unter: https://www.consol.de/software-engineering/

Dieses Listicle und Bildmaterial sind abrufbar unter www.pr-
com.de/companies/consol.

Uber Consol

Die Consol Consulting & Solutions Software GmbH mit Hauptsitz in Minchen begleitet seit mehr als 35
Jahren lokale und internationale Unternehmen mit passgenauen IT-Lésungen durch den gesamten Soft-
ware-Lifecyle. High-End-IT-Beratung, agile Software-Entwicklung sowie Betrieb und Support sind die
Eckpfeiler des Portfolios, das Consol unter Anwendung von modernsten Technologien standig erweitert.
Dazu zahlen Open Source-Projekte wie Quarkus, OpenShift oder Tekton. Das Unternehmen entwickelt
und vertreibt auch die Software Consol CM, eine Plattform zur Digitalisierung von Geschéaftsprozessen.
Bei der Umsetzung der Digitalisierungsstrategien seiner Kunden macht Consol IT-Umgebungen und Ge-
schaftsprozesse fit fir die Herausforderungen von morgen. Mit den Leitmotiven Exzellenz und hochste
Qualitat folgt Consol dem Ziel, Businesses weiter voranzubringen. Dabei fokussiert Consol Bereiche wie
Cloud-native, Container, Microservice-Architekturen oder IT Automation.

Consol ist Red Hat Premier Partner und NGINX Preferred Partner. Strategische Partnerschaften beste-
hen aulRerdem zu AWS und Microsoft Azure. Zu den Kunden zahlen GroRunternehmen wie Haribo,
Daimler oder Vodafone. Aktuell beschaftigt Consol rund 260 Mitarbeiter an seinen Standorten Miinchen,
Dusseldorf, Wien, Krakau, Dubai sowie San Francisco.

Weitere Informationen unter https://www.consol.de, https://cm.consol.de und https://labs.consol.de sowie
auf Twitter unter https://twitter.com/consol_de.
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