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Der tagliche Kampt
um den Datenschutz

Die DSGVO hat Firmen aufgeschreckt, die Cloud-Computing
nutzen. In der Praxis bleiben viele Baustellen. Experten warnen:
Es reicht langst nicht, sich auf die Anbieter zu verlassen.

Louisa Schmidt Koin

en Finger in die Wunde
legen - das ist Joachim
Richters Auftrag. Dax-
Konzerne und Mittel-
stindler beauftragen
den Partner der Managementbera-
tung Axxcon, damit er ihre Cloud-
Nutzung kritisch iiberpriift. Vor al-
lem soll Richter Verst6f3e gegen die
seit Mai 2018 geltende Datenschutz-
Grundverordnung (DSGVO) aufspii-
ren. ,,Die finde ich leider viel zu hdu-
fig“, sagt Richter. Mitunter bucht ein
Manager naiv eine niitzliche Soft-
ware, die plotzlich sensible Mitarbei-
terdaten in einer Cloud speichert.
Und zwar ohne dass ein Datenschutz-
verantwortlicher gepriift hitte, ob
der Cloud-Provider die europdischen
Vorgaben erfiillt. ,,Das ist fatal“, ur-
teilt Richter. ,,So weif niemand, ob
die Cloud-Nutzung im konkreten Ein-
zelfall gegen die DSGVO verstofdt.“
Nur Optimisten glauben, die Unter-
nehmenspraxis habe sich seit dem
DSGVO-Start flichendeckend zum Gu-
ten gewendet. ,Immer wieder kommt
es vor, dass Mitarbeiter schnell eine
ganz bestimmte Software-Losung fiir
ihre Abteilung suchen und den lang-
wierigeren Einkaufsprozess umge-
hen“, weif} Richter.
Der Wildwuchs geschieht selbst bei
GrofSunternehmen, obwohl die ei-
gentlich hohe Standards beim Ein-

kauf von Cloud-Diensten verankert
haben. Datenschutz-Experten stellen
sicher, dass ein Vertrag zur Auftrags-
verarbeitung abgeschlossen wird, wie
es die DSGVO fordert. Sie durchfors-
ten Vertrige, bewerten, welche Da-
ten besonders geschiitzt werden
miissen - und priifen, wer Zugriff auf
die Cloud-Server hat.

Viele Firmen kénnen von solcher
Professionalitdt nur triumen. ,,Si-
cherheitsbedenken werden zum
Schliisselhemmnis®, konstatiert der
IT-Verband Bitkom im jiingsten
,,Cloud Monitor“. 73 Prozent der be-
fragten Unternehmer sorgten sich
um ,,unberechtigten Zugriff auf sensi-
ble Unternehmensdaten®, 64 Prozent
befiirchten Datenverlust.

Provider in der Pflicht

,»Der Schutz personenbezogener Da-
ten steht in der Cloud-Strategie von
Unternehmen ganz oben auf der
Agenda“, bestdtigt Marko Vogel, Part-
ner der Beratungsgesellschaft KPMG.
Neun von zehn Unternehmen halten
es fiir unabdingbar, dass der Cloud-
Provider die Vorgaben der EU erfiillt.
Es ist das wichtigste K.o.-Kriterium
bei der Auswahl eines Dienstleisters.
Vogel warnt jedoch, dass es damit
nicht getan ist: ,,Unternehmen, die
die Cloud nutzen, diirfen sich nicht
allein auf ihre Provider verlassen.”
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der Unternehmen
beflurchten Datenver-
luste in der Cloud.
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Cloud-Kunden sind selbst verant-
wortlich fiir den Schutz personenbe-
zogener Daten, die sie einem Dienst-
leister anvertrauen, sagt Johanna
Hofmann, Datenschutzexpertin in
der Kanzlei CMS. ,,Es reicht nicht,
sich auf Werbeversprechen der An-
bieter zu verlassen.“ Im Gegenteil:
,Die Auftraggeber miissen priifen, ob
ein Anbieter die DSGVO-Vorgaben
wirklich erfiillt, und dies jederzeit ge-
geniiber Behorden nachweisen kon-
nen“, erklart die Anwiltin. Ein staat-
lich anerkanntes Zertifikat, das
Rechtssicherheit geben wiirde, stecke
noch in der Entwicklung. Auch sind
viele Cloud-Anbieter so grof3, dass es
Nutzern schwerfillt, auf Vertragsbe-
dingungen einzuwirken.

Mehr Gestaltungsspielraum, um
personenbezogene Daten besonders
sicher zu speichern, haben Unter-
nehmen, wenn sie auf private Cloud-
Losungen setzen. Dabei stellen die
Provider ihre Dienste exklusiv fiir
einzelne Organisationen zur Verfii-
gung, die nicht fiir die Allgemeinheit
liber das Internet erreichbar sind.
»Doch nicht alle Firmen haben das
Know-how und die finanziellen Mittel
fiir solche Losungen*, gibt Cyber-Se-
curity-Experte Vogel zu bedenken.

Tatsdchlich ist der Anteil der Fir-
men deutlich gestiegen, die auch per-
sonenbezogene Daten in der offentli-
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Verschliisselung:
Datentransfer an
Subunternehmer
birgt Risiken.

chen Cloud speichern, so ein Ergeb-
nis der Bitkom-Studie. ,,Viele Firmen
verschliisseln die Daten in der Cloud
nicht einmal“, beobachtet Vogel.
,und das, obwohl die Provider ent-
sprechende Losungen anbieten.“
Mit einigen Regeln lasse sich auch
in der Public Cloud das Sicherheitsni-
veau massiv anheben, sagt Kai Hinke,
Abteilungsleiter des Miinchener IT-
Hauses Consol. Grundlegend ist die
Verschliisselung aller gespeicherten
und ausgetauschten Daten. Die
Schliissel zur Cloud sollte man im ei-
genen Rechenzentrum managen.
Auch die Zwei-Faktor-Authentifizie-
rung sei wichtig: Um auf Daten in der
Cloud zuzugreifen, miissen sich dann
Mitarbeiter nicht nur per Passwort,
sondern auch etwa mit einem mobi-
len Gerét identifizieren. Wichtig sei
zudem, Prozesse zu definieren: Was
tun, wenn ein Kunde auf Datenl6-
schung besteht? Was tun bei einem
Datenleck? ,.Viel zu wenige Firmen le-
gen das im Vorfeld fest“, sagt Hinke.

Schatten-IT im Fokus

Auch dem Problem der inoffiziell be-
schafften Software, sogenannter
Schatten-IT, konnte man effektiv ent-
gegentreten. Technisch lasse sich aus-
werten, ob unautorisierte Cloud-
Dienste aktiv sind, so Axxcon-Partner
Richter. Finanzabteilungen kénnen
priifen, wer wofiir Geld ausgegeben
hat. ,,Doch viele Unternehmen gehen
das Thema nicht an“, sagt er. Oft fehl-
ten auch Vereinbarungen mit Arbeit-
nehmervertretern fiir den Umgang
mit der Cloud. Die Folge: Mitarbeiter
wiissten oft nicht einmal, was sie
falsch gemacht haben.

Hinzu kommt: Gerade kleinere
Software-Anbieter binden oft Subun-
ternehmen in die Datenverarbeitung
ein. Richter hat das bei einem Anbie-
ter cloudbasierter HR-Software er-
lebt, die DSGVO-konform war. Um ei-
ne Kalenderfunktion zu nutzen,
musste man sich aber bei einem wei-
teren Dienstleister mit Sitz in den
USA registrieren. ,,So rdumten einige
Mitarbeiter dem Subunternehmen
Rechte zum Zugriff auf sensible Mit-
arbeiterdaten ein.“ Bei einer spéteren
Uberpriifung durch den Daten-
schutzbeauftragten sei der Anbieter
sang- und klanglos durchgefallen.

Subunternehmen sieht auch CMS-
Anwiltin Hofmann als eine der gro-
fRen Herausforderungen beim Daten-
schutz in der Cloud. Firmen, die bei
der Datenverarbeitung mitwirken,
miissten in den Vertrigen unbedingt
benannt werden. ,,Tatsichlich ist das
in der Praxis schwierig®, sagt sie.
Denn die Subunternehmer hétten oft
wiederum Unterauftragnehmer. ,,Die
gesetzlich gewiinschte Transparenz
ist unglaublich schwer abzubilden.“

Trotz vieler Herausforderungen
sieht IT-Rechtsexperte Peter Brauti-
gam vor allem Positives: ,,Wer Cloud-
Losungen nutzt, verbessert die IT-Si-
cherheit in der Regel deutlich®, ist
der Partner der Kanzlei Noerr sicher.
Cloud-Losungen helfen vielfach den
Anwendern, den groflen Cyber-Si-
cherheitsrisiken addquat zu begeg-
nen. Zwischen der Sicherheit, die ein
professioneller Provider bietet, und
der Sicherheit bei kleineren Unter-
nehmen ldgen Galaxien.
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Warum Datenin

der Cloud am sichersten

liegen

Wie lassen sich sensible Daten
schiitzen, wenn iiber deren Dieb-
stahl und Manipulation nur Zeit und
Mittel der Angreifer zu entscheiden
scheinen? Die Bundesdruckerei hat
ein Cloud-File-Sharing entwickelt,
das eine echte Herausforderung fiir
Hacker ist.

Kein Server ist unhackbar. An diesem Eingestdndnis
kommt in der IT-Branche niemand vorbei. Grof3e
Tech-Konzerne haben das lernen missen — und auch
Betreiber Kritischer Infrastrukturen sind ein Prestige-
ziel fur Cyber-Angriffe. Jedes Rechenzentrum bietet
ein Einfallstor — und sei es noch so klein. Aufgabe von
IT-Expertenist es, den Weg zu diesem Tor so steinig
wie moglich zu machen und die Folgen eines erfolgrei-
chen Angriffs in engen Grenzen zu halten.

Zugleich sollte jedes Unternehmen Uberprifen,
welche Wege nach draufden fiihren. Wenn Mitar-
beiter mit Dienstleistern und Kunden kommunizie-
ren, versenden sie sensible Geschdftsdaten oft Uiber
Public-Cloud-Services. Damit vertrauen sie einmal

mehr auf einen zentralen — und eben hackbaren —

Server mit meist unbekanntem Schutzniveau und
Standort. Und wenn Mitarbeiter die Daten unver-
schliisselt hochladen oder liber &ffentliche Netz-
werke auf sie zugreifen, kommt es immer wieder zu
Verstofien gegen die Datenschutz-Grundverord-
nung (DSGVO0). Scheidet die Cloud fiirs File-Sharing
sensibler Daten damit komplett aus? Nein! Tatsdch-
lich gibt es Konzepte, die Datensicherheit auf ein
hochsicheres Niveau bringen konnen. Die Bundes-
druckerei hat mit Bdrive eine DSGVO-konforme
Losung auf den Markt gebracht, die grofden Wert
auf das, Wo?" des Speichernslegt, vor allem aber
das ,Wie?" neu denkt.

CloudRAID: Das ,,\Wie?"“ entscheidet

Beim Ablageort lautet der Trumpf ,,Hosted in
Germany". So arbeitet die Bundesdruckerei nur mit
ISO-zertifizierten Cloud-Service-Providern aus
Deutschland zusammen. Womit bereits der Blick
zum, Wie?" des File-Sharings wandert: Bei Bdrive
werden Datenim Wortsinne geteilt.

Dahinter steckt die Sicherheitstechnologie
CloudRAID. Bdrive zerstiickelt eine Dateiin mehrere
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Fragmente, wobei jedes Bruchstlick aus verschie-
denen Teilen des Bindrcodes zusammengesetzt
ist. Die Fragmente landen danach dezentral auf
verschiedenen Cloud-Speichern. Ein Hacker konnte
mit einem Dateihdppchen nichts anfangen. Selbst
wenn es geldnge, zusdtzlich an weitere Fragmente
heranzukommen, wdre der Zugriff auf die Gesamt-
datei unmoglich — denn diese sowie alle wichtigen
Metadaten hat der User vor dem Zerteilen auf sei-
nem Endgerdt verschliisselt.

Entschliisseln kann am anderen Ende nur, wer durch
seine digitale Identitdt seine Zugriffsberechtigung
nachweisen kann undim Besitz des notwendigen
privaten Schliissels ist. Bei dieser clientseitigen —
also komplett auf den Gerdten der Nutzer statt-
findenden — Ende-zu-Ende-Verschliisselung
greift ein spezieller Algorithmus. Dank der starken
Verschlusselung, dem dezentralen Speicherkon-
zept und dem Identitdtsmanagement der Bundes-
druckereibehalten Sie immer die volle Kontrolle
uber lhre Daten.

Mehr Informationen zu Bdrive unter bdrive.de.



