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98 %

98 Prozent der Befragten
modernisieren aktuell
ihre Anwendungen

- knapp 90 Prozent
zielen dabei darauf

ab, ihre Anwendungen
cloudfahig zu machen
oder als cloudnative
Anwendungen neu zu
entwickeln.

APPLIKATIONEN SIND DAS RUCKGRAT
DES MODERNEN BUSINESS

Digitale Fahigkeiten werden fir Unternehmen samtlicher Branchen und
GroRenklassen mehr und mehr zu einem zentralen Erfolgsfaktor fur die
geschaftlichen Aktivitaten. Die Basis fur digitale Fahigkeiten sind verschie-
dene Applikationen. Dazu gehdren Business-Applikationen fir Anwender
auBerhalb des Unternehmens, um Leistungen von Anbietern zu beziehen,
zu nutzen und zu verwalten - von der Homepage Uber die Accountverwal-
tung bis hin zur E-Commerce-Plattform und Finanztransaktion. Des Wei-
teren Applikationen fir Mitarbeiter innerhalb des Unternehmens, die bei
den taglichen Workloads zur Erzeugung und Betreuung von Leistungen
unterstltzen - vom ERP Uber VPN bis zum Browser-Plugin. Und schlie3-
lich Systemdienste und Infrastruktur-Applikationen, die im Hintergrund
ihre Dienste verrichten - von der Maschinensteuerung tber Monitoring
bis hin zum Update-Service fir Software und Firmware

Immer mehr Anwendungen werden zum reibungslosen Ablauf des Ge-
schaftsalltags bendtigt. Und die Anzahl der Applikationen wachst unauf-
hoérlich: Immer mehr Prozessschritte, Prozesse oder komplette Prozess-
ketten werden digitalisiert und Licken mit neuen Anwendungen oder
API verbunden. Die Anwendungslandschaften werden komplexer, auf-
wendiger im Betrieb und unflexibler, weil Entwickler komplexe Business-
Applikationen kaum ohne - teilweise unberechenbare - Auswirkungen
auf andere Funktionen oder andere Applikationen weiterentwickeln kén-
nen. Gleiches gilt fur die Entfernung alter oder die Einbindung neuer
Software in die bestehende Landschaft.

Gleichzeitig missen Anwendungen immer schneller an neue Anforde-
rungen angepasst werden: unabhangig davon, ob diese von anderen
IT-Teams, den Fachabteilungen, der Geschaftsfihrung oder Kunden und
Partnern kommen. Die Féhigkeit, neue Anwendungen oder Anderungen
an Anwendungen schnell, sicher und effektiv zu entwickeln und auszu-
rollen, wird immer mehr zum kritischen Wettbewerbsfaktor mit groRRen,
aber oft (noch) nicht sichtbaren Auswirkungen auf den Cashflow.

Hinzu kommen Anforderungen an die Performance: Anwendungen sol-
len schneller, funktionsfahiger, ausfallsicherer und gleichzeitig skalierba-
rer sowie mobiler werden. Starre und unflexible Anwendungen mussen
dafur zwingend modernisiert werden, ohne dass der Betrieb Uberpropor-
tional aufwendiger oder teurer wird.
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DEVOPS IST FUR INNOVATIVE UNTERNEHMEN ALTERNATIVLOS

Unternehmen, die flexibel in ihrer Anwendungsentwicklung bleiben oder sein wollen, die planen, ihr Business zu transformieren und
weiterzuentwickeln, sowie darauf angewiesen sind, haufig und schnell neue Anforderungen an ihre Anwendungen umsetzen zu mussen,
brauchen daher neue Technologien und eine neue Vorgehensweise bei der Anwendungsentwicklung, die Agilitdt und Innovativitat
ermoglicht.

Neue Technologien wie Container zum Betrieb von Applikationen auf abstrahierter Hardware, Microservices, um monolithische
Applikationen in flexible und skalierbare Services aufzuteilen, Cloudnative Umgebungen und Werkzeuge, mit deren Hilfe Applikationen
in der Cloud fur die Cloud entwickelt werden kénnen, oder Serverless, bei dem Applikationen vollstandig von der Hardware entkoppelt
werden, sind allesamt aus dem Bedarf an Flexibilitat, Agilitdt und dadurch auch an Innovativitdt und Schnelligkeit heraus entwickelt
worden.

Die maRgebliche Kehrseite dieser agilen, leistungsfahigen und zu grof3en Teilen auch disruptiven Loésungen ist die deutlich gestiegene
Komplexitat, die sie mit sich bringen. Auch die Entwickler und alle an der Entwicklung beteiligten Stakeholder mussen agil arbeiten
und vor allem zusammenarbeiten, um diese Komplexitat zu bewaltigen. Die klassische Anwendungsentwicklung ist ein sequentiell
ablaufender Prozess und findet haufig in isolierten Gruppen statt. Fur die effektive Anwendung innovativer IT-Technologie ist daher auch
eine Modernisierung der Entwicklungsprozesse zwingend notwendig.

DevOps ist der De-facto-Ansatz fir moderne Anwendungsentwicklung im Kontext von Cloudnativitat, Agilitdt und Automatisierung.
Allerdings ist auch die Umsetzung eines DevOps-Ansatzes komplex, weil verschiedene Bereiche von der Organisation Uber die
Entwicklungsprozesse bis hin zu den Werkzeugen umfanglich betroffen sind.

Abbildung 1: Die wichtigsten Treiber zur Nutzung von DevOps

Gesteigerte Agilitat 40 %

Schnellere Modernisierung der IT-Infrastruktur 38 %

Bessere Kundenzufriedenheit 37 %

Schnellere/effizientere Unterstltzung von Business-Innovationen 36 %

Hohere Entwicklungsproduktivitat 36 %

N = 205; Mehrfachnennungen; Abbildung gekurzt

DevOps beschreibt eine abgestimmte Vorgehensweise und
ein Set von Methoden, das unterschiedliche Ressourcen aus
Business, Entwicklung, Testing, Deployment und Betrieb
zu einem Team vereint, das gemeinsam und miteinander

Lésungen entwickelt, betreibt und modernisiert.
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FUNF RATSCHLAGE FUR DIE ERFOLGREICHE DEVOPS-UMSETZUNG

Die folgenden funf Ratschlage sollen Ihnen Anregungen und Impulse vermitteln, wie Sie DevOps richtig im Unternehmen positionieren
und wie Sie DevOps-Prozesse effizient planen und umsetzen.

Ratschlag 1: Verdeutlichen Sie, wie dringlich es ist, DevOps als unausweichlichen Ansatz fir
einen modernen Anwendungs-Lifecycle umzusetzen

Die konsequente Umsetzung des DevOps-Ansatzes bringt der Anwendungsentwicklung und dem Deployment massive Fortschritte. Kern
von DevOps ist die permanente Integration der relevanten Stakeholder aller Phasen des Application Lifecycles in die Entwicklung von
Applikationen. Dadurch wird sichergestellt, dass alle relevanten Anforderungen und Informationen fir den Betrieb und die Nutzung
schon beim Design und in den weiteren Entwicklungsschritten bericksichtigt werden. Ziel ist die Vermeidung von Fehlentwicklungen,
spateren Problemen im Betrieb sowie die Beschleunigung von Entwicklung und Deployment durch die Automatisierung moglichst vieler
Prozesse.

Abbildung 2: Technologische Bottlenecks in der App Delivery Pipeline

Integration in die gewachsenen Anwendungs-Umgebungen
Compliance und Governance 37 %
Entwicklung und Management der Datenbank

N = 205; Mehrfachnennungen; Abbildung gekarzt

Neue oder veranderte Business-, Performance- und Technologieanforderungen bringen zwingend Modernisierungen der Anwendungen,
der Anwendungsarchitekturen und des Anwendungsbetriebs mit sich. Microservices und Container machen Anwendungen extrem agil
und flexibel, sind aber auch komplexer. Bei der Entwicklung und im Betrieb missen deutlich mehr Aspekte berlcksichtigt werden. Vor
allem werden aber durch die Flexibilitat viel haufiger angestrebte Veranderungen, beispielsweise zur Verbesserung der Funktionalitat
oder Erhéhung der Stabilitét, iber die Unternehmen stets den Uberblick behalten missen, umgesetzt.

Durch die Anforderungen an bestehende und neue Anwendungen ist zudem der generelle Entwicklungsaufwand deutlich gestiegen
und wird auch weiter steigen. Bottlenecks, sowohl auf technologischer als auch auf prozessualer Seite, hemmen und schranken die App
Delivery Pipeline in ihrer jetzigen Form bereits in vielen Unternehmen deutlich ein.
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Abbildung 3: Prozessuale Bottlenecks in der App Delivery Pipeline

Mangelnde Businessintegration 28 %

Verteilte bzw. ausgelagerte Entwickler-Teams

N = 205; Mehrfachnennungen; Abbildung gekurzt

Viele der Probleme und Bottlenecks treten erst nach der eigentlichen Entwicklung auf, beispielsweise
weil Qualitats-, Betriebs-, Sicherheits- oder Business-Anforderungen nicht bertcksichtigt oder schlicht-
weg vergessen wurden. Eine Vermeidung der genannten Probleme ist nur moglich, indem samtliche
notwendige Expertise schon zu Anfang der Entwicklung vollstandig und strukturiert einbezogen wird. 6 ’] %

Der DevOps-Ansatz bietet lhnen das Framework, um die Prozesse und die Organisation der Anwen-
dungsentwicklung und das Deployment genau daraufhin auszurichten sowie die Komplexitat beste-
hender Landschaften und neuer Technologien durch Struktur zu reduzieren und durch Automatisie-

rung in der Anwendungsentwicklung und im Betrieb effizienter zu gestalten.
61 Prozent der

Unternehmen brauchen
noch einen Monat oder
langer, um Anderungen
im Management, in den Fachbereichen und der Security an Applikationen
vorzunehmen und diese
in die Produktivsysteme
auszurollen.

Ratschlag 2: Forcieren Sie den Wandel der IT- und Unternehmenskultur

DevOps ist in erster Linie eine organisatorische Herausforderung. Entwicklungs- und Deployment-
Prozesse werden komplett neu geordnet, finden in schnelleren lIterationen statt, werden nicht
mehr streng sequentiell abgearbeitet und beziehen Gruppen, die eigentlich erst spater oder
gar nicht einbezogen worden waren, vom ersten Schritt an ein. Genau das macht DevOps aber
auch zu einer komplizierten Angelegenheit, weil dadurch seit Jahren oder Jahrzehnten etablierte
Organisationsstrukturen, Prozessketten verandert werden mussen und neue Entwicklungs-Tools
bendtigt werden. Daher ist die IT-Kultur zu verandern und das dafur erforderliche Beharrungs-
vermoégen aus Sicht befragter Unternehmen die gréRte Herausforderung bei der Umsetzung von
DevOps. Die zweitgroRRte Herausforderung betrifft die Basis von DevOps: die Integration von Dev und
Ops. Auch das ist bereits eine Aufgabe, die jedem dritten Unternehmen Probleme bereitet.
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Unterschatzen Sie die Anstrengungen und die nodtige Beharrlichkeit zur Umsetzung von DevOps nicht. Sowohl die Unterstitzung der
Mitarbeiter als auch des Top Managements ist notwendig. Sichern Sie sich die Unterstitzung und Motivation von Mitarbeitern durch
kleinere erste Projekte, in denen es primar um sichtbaren Erfolg fur alle teilnehmenden Gruppen und Teams geht. Starten Sie beispiels-
weise mit einer internen Ausschreibung fur ein interessantes Projekt. Dafiir sollten bereits moglichst alle Stakeholder einbezogen wer-
den: Entwickler, Operations, Security, Business-Nutzer der Anwendungen und das Management. Fihren Sie Kollaborations-Tools ein, um
den verschiedenen Gruppen die Zusammenarbeit so einfach wie méglich zu machen. Uberzeugen Sie das Management, denn ohne die
UnterstUtzung aus der Fliihrungsetage ist ein Kulturwandel in der Regel nicht erfolgreich. Weisen Sie auch hier Erfolge und nachweisbaren
Einfluss auf den Cashflow aus, am besten durch die Nutzung von geeigneten KPIs.

Abbildung 4: GroR3te Herausforderungen bei der Umsetzung von DevOps

IT-Kultur und Beharrungsvermaogen 34 %

Integration von Anwendungsentwicklung und
IT-Operations (Prozesse und Personal)
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Reife der Tools und der Anwendungen
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Festlegen und BeschlielRen gemeinsamer KPIs 27

Fehlendes Budget 27 %

N = 205; Mehrfachnennungen; Abbildung gekurzt

Ratschlag 3: Nutzen Sie geeignete KPIs und professionelles Change Management

KPIs sind ein zentrales Instrument, um Fortschritte und Erfolge von DevOps-MalRnahmen zu verfolgen und Probleme bei der Umsetzung
aufzudecken. Je nach Anwendungsfall, Malinahme oder Perspektive gibt es unterschiedlichste Moéglichkeiten, die Performance und
den Erfolg zu bewerten, was dazu fiihrt, dass es eine Vielzahl existierender KPIs gibt. Neue Technologien und neue Nutzungsmodelle
hinsichtlich Geschwindigkeit, Leistungsfahigkeit und der Art, wie sie angewendet werden, fihren dazu, dass es neue KPIs gibt, alte KPIs
nicht mehr relevant sind oder dass alte KPIs im Zweifelsfall nicht mehr das Richtige messen und angepasst werden missen.

Achten Sie bei der Auswahl aus den validen KPIs darauf, dass diese nicht nur IT-fokussiert sind, sondern teamubergreifend anwendbar. Nur
so lassen sich gemeinsame DevOps-Erfolge sowie der Business-Nutzen messen. 27 Prozent der befragten Unternehmen haben Probleme,
gemeinsame KPIs festzulegen, und unter den derzeit meistgenutzten KPIs sind die businessorientierten deutlich unterreprasentiert. IDC
geht davon aus, dass bereits 2022 die Halfte aller DevOps-Teams in Werkzeuge und Lésungen investieren werden, die sich auf Business-
KPIs konzentrieren, weil der Applikationsbetrieb zunehmende Bedeutung fir die Performance und damit auch den Business-Erfolg
haben wird. Nehmen Sie sich also Zeit und definieren Sie vorab gemeinsame Ziele mit allen Beteiligten. Wahlen Sie erst anschlieBend die
dazu passenden KPIs.

Erst 21 Prozent der Unternehmen Erstin 35 Prozent der Unternehmen
haben DevOps-Teams inklusive Business- wird Security in DevOps-Prozessen

Stakeholdern gebildet, um die Zusammen- abgebildet und Security-Teams aktiv
arbeit in der Entwicklung zu fordern. in die App-Entwicklung einbezogen.
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Ein weiteres unterschatztes Werkzeug fir die Begleitung des Wandels ist das Change Management. Meist werden Fehler, Missverstand-
nisse oder auch Erfolge aus vorherigen Projekten nicht strukturiert erfasst. Lessons Learned werden nicht auf neue Projekte lbertragen
und es entstehen keine Lerneffekte. Gerade bei komplexen Vorhaben wie der Einfihrung von DevOps verschwendet man damit wert-
volle Informationen fur eine effektive und schnelle Umsetzung. Nur durch einen Closed-Loop-Ansatz Uber die gesamte Entwicklung, den
Betrieb und die Nutzung kann sichergestellt werden, dass alle relevanten Informationen einflieBen. Nutzen Sie daher am besten eine
professionelle Change-Management-Losung oder achten Sie bei DevOps-Tools darauf, dass sie Change-Management-Funktionen be-
inhalten.

Abbildung 5: Meistgenutzte KPI zur Messung der Leistung von DevOps-Teams

Betriebszeit/Dienstverflgbarkeit/Zuverlassigkeit 23 %

Verfugbarkeit 22 %

Teamarbeit/Zusammenarbeit (Verantwortung des Teams) 19 %
Deployment Time 17 %
Change Failure Rate 15%
Mean Time To Recovery
Code Error Rates 13 %
Feature Cycle Time 12 %

Benutzer-/Kundenerfahrung/-zufriedenheit

N
©
=

N = 205; Mehrfachnennungen; Abbildung gekurzt

Fir 23 Prozent der Befragten gehort />\ Fur 24 Prozent der Befragten
das Change Management der Organisation c{é):}:) ist das Change Management ein

zu den Hauptinvestitionsbereichen Pain Point bei der cloudnativen
der nachsten 24 Monate. \(/ Anwendungsentwicklung.
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Ratschlag 4: Entfesseln Sie das Potenzial von DevOps, cloudnativen Anwendungen, Containern
und Microservices

Durch technische Grenzen bisheriger Architekturen und Betriebsumgebungen erreichen einige Anwendungsfalle ihre Grenzen und
mussen modernisiert werden. Aus diesem Grund wurde eine Reihe neuer Ansatze, Technologien und App-Architekturen hervorgebracht,
die ihren Nutzen vielfach unter Beweis gestellt haben.

Aktuell sind beispielsweise bereits 22 Prozent der Applikationen in den befragten Unternehmen cloudnativen Applikationen - Tendenz
steigend. Fast ein Drittel der Befragten verfolgt bereits integrierte Initiativen fur die Nutzung von cloudnative Applikationen in der
kompletten Anwendungsentwicklung, teilweise sogar schon mit Einbindung in die strategische Planung. In den kommenden 24 Monaten
soll sich der Anteil sogar verdoppeln - Interesse, Nutzen und Adaptionsbereitschaft sind hoch.

Ahnlich verhilt es sich mit Microservices. Ehemals unflexible, groRe, unbewegliche und schwer verénderbare Applikationen in
Microservices zu restrukturieren und beispielsweise in Containern bereitzustellen, bietet groRBe Vorteile. Fir besonders beanspruchte
Services in einer Anwendung kdnnen zusatzliche Container erzeugt werden, ohne Ressourcen fur die komplette Anwendung bereitstellen
zu mussen, und das im Bedarfsfall sogar lokal dort, wo der Service gebraucht wird. Neue Microservices kénnen flexibel eingebunden
und obsolete einfach entfernt werden - anders als bei monolithischen Anwendungen Ublich. Insgesamt 46 Prozent der Befragten nutzen
daher auch diese Variante zur Modernisierung ihrer Applikationen.

Abbildung 6: Aktuelles und zukulinftiges Vorgehen von Unternehmen
hinsichtlich einer cloudnativen Anwendungsentwicklung

m Derzeit mIn 24 Monaten

43 %
37 %
28 %
199% 21 % 20 %

[9 11 %

= = .

Keine cloudnativen  In Innovationsprogrammen Verschiedene Integrierte In strategische
Anwendungs- (Digitalisierungseinheiten, isolierte Initiativen Planungen eingebundene

entwicklungen CoE, Incubatur usw.) Initiativen integrierte Initiativen

N = 205; Abbildung gekurzt

Zur Bereitstellung der Microservices oder auch von gréRBeren Applikationen erfreuen sich Container hoher Beliebtheit: Knapp
50 Prozent der befragten Unternehmen modernisieren momentan bestehende Anwendungen, indem sie diese von der bisherigen Infra-
struktur |6sen und per Container in Cloud-Umgebungen migrieren. 27 Prozent planen, sich zudem in den kommenden 12 Monaten ver-
starkt auf die Nutzung von Containern zu konzentrieren.

Nutzen Sie die Vorteile und das grofRe Interesse fir cloudnative Anwendungen, Container und Microservices, um Uber diese Hemm-
schwellen fiir DevOps zu beseitigen. Machen Sie dem Top Management klar, dass DevOps und cloudnative Anwendungen Hand in Hand
gehen: Unternehmen, die diese neuen Technologien einsetzen und von ihnen profitieren wollen, werden nicht umhin kommen, auch
DevOps umzusetzen.

55 Prozent der Befragten wollen in den nachsten 24 Monaten
im Durchschnitt mehr als die Halfte ihrer Workloads in Container-

Umgebungen betreiben. Aktuell sind es nur 14 Prozent.
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Ratschlag 5: Fokussieren Sie eine End-to-End-Automatisierung als gemeinsames Ziel von
DevOps, der Nutzung neuer Technologien und organisatorischer Anderungen

Cloudnative Anwendungen und DevOps zielen darauf ab, permanent Anderungen und Optimierungen an Anwendungen vornehmen zu
kénnen und diese Anderungen auch permanent auszurollen, ohne auf das nichste Sammel-Update oder einen groRen Patch warten zu
mussen. Mit zunehmender Anzahl an Applikationen steigt zudem der generelle Wartungsaufwand: nicht nur der einzelnen Applikationen,
sondern auch beim Betrieb und dem Deployment auf sdmtlichen Endpoints, auf die die Applikationen ausgerollt wurden. Mit zuneh-
mender Vernetzung und dem Internet of Things wird die Anzahl dieser Instanzen schnell in den Bereich mehrerer Millionen oder sogar
Milliarden Abnehmer gehen. Eine manuelle Betreuung ist nicht nur 6konomisch problematisch, sondern wird auch sehr schnell zu einem
personellen und zeitlichen Problem. Eine Automatisierung moglichst vieler Entwicklungs-, Deployments- und Operations-Prozesse ist un-
ausweichlich. Die mit Abstand wichtigste Funktion einer Automatisierungsldsung ist daher aus Sicht der Nutzer auch die Skalierbarkeit.

Ein wesentlicher Aspekt bei der Automatisierung von Anwendungsentwicklungsprozessen ist CD/Cl. Unter Continuous Delivery (CD)
und Integration (Cl) fallen alle Tools und Ldsungen, die Entwickler dabei unterstiitzen, Coderanderungen permanent, organisiert und
unter Berucksichtigung samtlicher Qualitdtsanforderungen auszuliefern. Fast ein Viertel der Unternehmen hat hier bereits moderne
Losungen implementiert und das Deployment und samtliche Testfunktionen automatisiert, teilweise sogar schon eine automatisierte
kontinuierliche Integration inklusive Build- and Release Management. Zudem geben 22 Prozent der Befragten CD/CI als bevorzugtes
Investitionsthema fir die kommenden 24 Monate an.

Abbildung 7: Aktueller Status von Continuous Delivery (CD) und Integration (Cl)

33%
27 %
12 % 14%
- 0 .
Kontinuierliche Integration mit  Automatisierung Uber alle End-to-End Teilweise Automatisierung von Manuelles
automatisiertem Build- und Testfunktionen hinweg Deployment Scripten und Change Deployment
Release-Management Management; automatisierte
Akzeptanztests

N = 205; Mehrfachnennungen; Abbildung gekurzt

Arbeiten Sie daran, nach und nach so viele Prozesse wie moglich zu automatisieren: Dadurch vermeiden Sie, dass Prozessschritte
vergessen werden, kdnnen Prozessketten effizienter abarbeiten, IT-Arbeitskrafte entlasten, die sich eigentlich auf die Entwicklung
von Anwendungen und der IT-Landschaft allgemein konzentrieren sollen, und gleichzeitig die Geschwindigkeit von Entwicklung und
Deployment beschleunigen. Das ist sowohl im Interesse des Ansatzes von DevOps als auch cloudnativer Ansatze, die entsprechende
Funktionen bieten oder unterstitzen, und sollte auch im Interesse jedes beteiligten Teams sein.

Fur 37 Prozent der Unternehmen ist die Skalierbarkeit die
wichtigste Funktionalitat einer Automatisierungslésung. Aul3erdem

bendtigen viele ein flexibles Risk Management und wollen
Automatisierungsfunktionen fur Legacy- und aktuelle Infrastruktur.
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Die Nutzung von DevOps hat sich im Vergleich zum letzten Jahr merkbar
weiterentwickelt. Mittlerweile setzen beinahe vier von funf der befragten
Unternehmen DevOps ein, viele weitere planen den Einsatz in naher Zu-
kunft. Das ist eine positive und notwendige Entwicklung, denn neue Tech-
nologien, die dem dem cloudnativen Ansatz folgen, erfordern zwingend
ein Umdenken und eine Veranderung bei der Applikationsentwicklung:
Agile IT kann nicht mit starren, integrierten unflexiblen Entwicklungspro-
zessen umgesetzt oder betrieben werden. Wer sein Business transfor-
mieren und durch digitale Fahigkeiten seine Wettwerbsfahigkeit verbes-
sern will, muss flexibel und wandelbar sein. Damit ist man zwingend auf
agile IT angewiesen und infolgedessen auch auf DevOps fir die Umset-
zung. Auch wenn es deutliche Fortschritte beim Einsatzgrad gibt, so ist
die Durchdringung der Anwendungsentwicklung mit DevOps allerdings
noch unzureichend. Es gibt viele Anfange und erste Projekte, eine tiefe
Anwendung findet aber erst bei wenigen Unternehmen statt, was auch
daran liegt, dass DevOps komplex ist.

In den nachsten Jahren wird die Nutzung von Cloudnative-Werkzeugen
und Applikationen, die mit Hilfe von Microservices und Containern auf-
gebaut werden, weiter stark zunehmen. Bereits im Jahr 2024 sollen nach
IDC-Prognosen rund 80 Prozent aller neu entwickelten Applikationen
Uber Container bereitgestellt werden. Auch der Umgang mit Codes wird
sich maBgeblich verdndern: Open-Source-Software und -Komponenten
werden immer haufiger genutzt und schon 2023 werden 90 Prozent der
G2000-Unternehmen in 6ffentlichen Repositories geteilten Code wieder-
verwenden. Das erfordert neue Methoden bei der Code-Analyse, dem
Testing und der Sicherstellung der Security, die mit DevOps beziehungs-
weise DevSecOps implementiert werden mussen.

Zudem wird DevOps in Zukunft nicht nur die Anwendungsentwicklung
mit neuen Methoden effizienter gestalten, sondern auch qualitativ auf
ein neues Niveau heben: IDC geht davon aus, dass schon 2023 rund zwei
Drittel aller Unternehmen bei der Entwicklung und dem Deployment von
Applikationen Machine Learning und Artificial Intelligence benutzen wer-
den. Heutige Investitionen in DevOps und Automatisierung legen dafir
den Grundstein.

Die Umsetzung von DevOps darf nicht unterschatzt werden. Die Umset-
zung von DevOps darf aber auch nicht aufgeschoben werden. DevOps
kann man nicht kaufen, sondern muss den Ansatz Stiick fiir Stlick in das
Unternehmen integrieren. Weil Misserfolge, Lessons Learned und neue
Anldufe unumganglich sind, ist es wichtig, so frih wie méglich Erfahrun-
gen zu sammeln, um in einigen Jahren bereit zu sein. Wer jetzt weitsichtig
ist, kann sich die Chance sichern, in Zukunft zu den Unternehmen zu ge-
héren, die als Erste, am schnellsten und am intelligentesten auf Anderun-
gen reagieren kdnnen.
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EMPFEHLUNGEN VON ANWENDERN FUR ANWENDER

Die Befragungsteilnehmer wurden gebeten, anderen Entscheidungstragern ihre Best Practices fur die Umsetzung von DevOps-
Projekten mitzuteilen. Einige der Antworten sind nachfolgend ungefiltert wiedergegeben. Auf eine Kommentierung wird hier
bewusst verzichtet, um einen authentischen Eindruck zu vermitteln.

»Haben Sie den Mut, zu agilen Methoden zu greifen.“
,»Vorab sollte eine méglichst genaue Planung gemacht werden.

,»Fiir DevOps bendtigen Sie sowohl Personal mit entsprechenden Fachkenntnissen als auch fihige IT-Partner. Diese
sollten sorgfiltig gewdhlt werden.“

»Methodik in jedem Unternehmensbereich und in jeder Phase des Projekts umsetzen.
»Sicherheit sollte immer Vorrang haben und von Anfang an bedacht werden.
»Security-Richtlinien sollten unbedingt verfolgt und Security-Standards sichergestellt werden. “
,Kommunikation, Zusammenarbeit und Teamarbeit. “

»Die Wichtigkeit des Testings sollte nicht unterschdtzt und ernst genommen werden.

» Teammitglieder miissen technisch befihigt sein und lernen, Verantwortung zu iibernehmen.

»Man sollte auf ein ausgewogenes Preis-Leistungs-Verhdltnis achten. Und wdihrend des ganzen Prozesses die Kosten
im Auge behalten.“

»Die Bereitstellung entsprechenden Supports, damit die Teams durch Best Practices lernen, wie sie die DevOps Tools
optimal verwenden konnen. “

1

METHODIK

Ziel der im Oktober und November 2019 unter IT-Entscheidern und IT-Spezialisten durchgefiihrten Befragung
war es, detaillierte Einblicke in die aktuellen Umsetzungsplane, Herausforderungen und Erfolgsfaktoren in puncto
DevOps-Prozesse zu erhalten. Vor diesem Hintergrund hat IDC 205 Verantwortliche aus Unternehmen mit mehr als
100 Mitarbeitern in Deutschland befragt. 54 Prozent der Unternehmen haben zwischen 100 und 1.000 Mitarbeiter
und 46 Prozent haben mehr als 1.000 Beschaftigte.

Die nachfolgenden Informationen wurden von ConSol Software zur Verflgung gestellt. Fir diese Angaben
Uber-nimmt IDC keine Gewahr.
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INFORMATIONEN ZUM KUNDEN

Unser Kunde ist ein groBer deutscher Kommunikationskonzern. Ziel des Tele-
kommunikationsanbieters war es, seine IT-Landschaft fir Kunden und externe
Partner zu 6ffnen, in der viele Altsysteme und deren zugehdrige Geschaftsda-
ten bis dato nur im internen Firmennetzwerk verfigbar waren. Tochterfirmen
und Partnerunternehmen in Europa sollten klnftig Uber das Internet Zugriff
auf interne Backend-Systeme erhalten, um Geschaftsprozesse moglichst voll-
standig zu digitalisieren und zu beschleunigen. Im Zuge der Modernisierung
entwarf ConSol eine Microservice-Architektur und migrierte die Applikationen
schrittweise in leistungsfahige Servlet-Container.

Schon 2013 hat ConSol in einem Enterprise-Application-Integration-Projekt
das Local Integration Gateway (LIG) des Kunden erfolgreich implementiert. LIG
steuert als Schnittstelle den externen Zugriff - z. B. von Shops, Filialen oder
Vertragspartnern - auf interne Systeme und Applikationen. ConSol I6ste dabei
die monolithische Legacy Software ab und entwickelte nach DevOps-Methode
eine moderne und zukunftsfahige Microservice-L6sung, die Anfragen Uber das
Gateway schnell und zielgerichtet bearbeitet. Mit einer fachlichen Testabde-
ckung von nahe 100 Prozent (Uber 2.500 vollautomatisierte Tests) reduzierte
ConSol die Fehlerrate des Systems auf ein Minimum.

ANFORDERUNGEN DES KUNDEN

Die Anwendungen auf dem friheren Application Server waren zwar auch
schon modular aufgebaut - trotzdem wurde die Integration von neuen Schnitt-
stellen immer aufwendiger. Es war eine komplett neue Lésung notwendig, um
das System zu verschlanken und leistungsfahig zu machen. Development und
Operations standen fir das neue Microservice-Setup in standigem Austausch,
um die entwickelten Services ohne Stérungen anzubinden und zu betreiben.
Uber 80 Systeme (Datenbanken, Webshops etc.) haben die ConSol-Experten
an das LIG angekoppelt. Uber 2,5 Mio. Transaktionen regelt das Gesamtsystem
pro Tag.



DARSTELLUNG DER LOSUNG

Der Kunde verfligte Uber einen klassischen Application Server Cluster, auf dem sich mit der Zeit mehr als
50 Anwendungen versammelt hatten. System-Erweiterungen wurden immer aufwendiger. ConSol migrierte die
Applikationen auf einzelne Embedded Webserver mit jeweils einem isoliert zugewiesenen Service. Die Installa-
tionsroutinen sind vollstandig automatisiert, so dass der Rollout eines neuen Microservice weniger als zwei Mi-
nuten dauert. Durch automatisierte Test- und Installationsroutinen liegt die (technische) Time-to-Production bei
unter 15 Minuten.

Nach der erfolgreichen Migration der Applikationen ist ein Restart des Local Integration Gateways in der Re-
gel in weniger als 15 Sekunden abgeschlossen. LIG-Systemupdates sind tagstber unter Volllast méglich, so dass
Shop-Mitarbeiter oder externe Nutzer ohne Einschrankungen und stérungsfrei arbeiten kénnen. Das System
Ubernimmt Identifizierung und Autorisierung der User, regelt das Routing und validiert die eingehenden Anfragen
nach syntaktischer und semantischer Korrektheit und verhindert so unnétige Last auf internen Backend-Syste-
men. Mittlerweile arbeiten rund 100 Microservices sdmtliche Anfragen strukturiert und effizient ab.

PROJEKT-HIGHLIGHTS

® Local Integration Gateway (LIG) basiert auf moderner Microservice-Lésung und baut Briicke zwischen
externen Usern & internen Backend-Systemen.

® Die Installationsroutinen sind vollstandig automatisiert, so dass der Rollout eines neuen Microservice
weniger als zwei Minuten dauert.

@ Durch automatisierte Test- und Installationsroutinen liegt die (technische) Time-to-Production bei unter
15 Minuten.
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Interview mit Dr. Christoph Ehlers, ConSol Software GmbH

DEVOPS IN DEUTSCHLAND 2020

Anlasslich der Vorstellung der Ergebnisse der Studie ,,DevOps in Deutschland 2020“ sprach IDC mit Dr. Christoph
Ehlers, Principal Software Engineer, ConSol Software GmbH.

IDC: Welche Aspekte sind innerhalb des Themas DevOps aus Ihrer
Perspektive in diesem Jahr besonders spannend?

Dr. Christoph Ehlers: Das moderne Operations muss agiler wer-
den. Gleich mehrere Aspekte sorgen daflr, dass der Druck fur
Veranderung gerade dort sehr stark ist. Einerseits sind agile Ent-
wicklungsmethoden in der Softwareentwicklung inzwischen In-
dustriestandard. CI/CD-Pipelines sorgen fur einen hohen Grad der
Automatisierung. In Kombination fihrt dies zu immer kurzeren
Release-Zyklen, die den Betrieb dazu zwingen, aus alten Mustern
auszubrechen. Andererseits setzen sich die Cloud- und Contai-
ner-Technologien immer mehr durch. Anwendungen werden als
Service angeboten statt als ausgeliefertes Produkt. Dadurch ge-
hort der Betrieb plotzlich direkt zur Wertschopfungskette: Denn
eine Web-Anwendung hat nur Wert, wenn sie lauft. Zusatzlich
fihren moderne Ansatze wie Infrastructure as Code und GitOps
dazu, dass sich die Arbeit von Development und Operations immer
weiter annahert.

Eine der Kernideen von agiler Softwareentwicklung ist, dass Soft-
ware von einem crossfunktionalen Team entwickelt werden sollte.
Dieses Team besteht aus allen Personen, die nétig sind, um Wert
zu generieren - z. B. Experten fUr das User Interface, die System-
kommunikation, die Domane und die Persistenz. Wenn eine An-
wendung aber nur Wert hat, wenn sie 1auft, gehort die Infrastruk-
tur und damit Operations zum crossfunktionalen Team dazu: dem
DevOps-Team. Agilitat weiter gedacht fuhrt zu DevOps!

IDC: Wie sollten Unternehmen lhrer Meinung nach vorgehen, um
die Business Transformation mit Hilfe von agiler IT und cloudba-
sierten Anwendungen zu verbessern?

Dr. Ehlers: Voraussetzung fur erfolgreiches DevOps ist ein gemein-
sames Zielbild - eine DevOps-Vision - in Abstimmung mit dem Ma-

nagement, dem Fachbereich sowie Development und Operations.
Definierte Zwischenschritte kdnnen dabei helfen dieses Zielbild zu
erreichen. Die Softwareentwicklung ist oft bereits agil - z. B. nach
Scrum oder Kanban. Planung und Budgetierung jedoch werden
weiter nach klassischen Vorgehensweisen durchgeflhrt. Hier ist es
zentral, Freiheit fur die Selbstorganisation zu geben. Dazu gehort
eine eigene Budget-Verantwortung.

IDC: An welchen Fehlern scheitern lhrer Erfahrung nach De-
vOps-Initiativen immer noch und warum?

Dr. Ehlers: Bei der Einfihrung von DevOps gibt es eine Reihe von
Herausforderungen. Zuallererst muss die Unternehmenskultur
offen sein fir neu eingefuhrte Technologien und Kooperations-
modelle. Das Management muss verbindlich und transparent Un-
terstitzung leisten bei der EinfUhrungsentscheidung und, ganz
wichtig, auch im Verlauf des Projekts - d. h., die ,Management
Attention” muss da sein. Die Fahigkeiten der Mitarbeiter missen
aufgebaut werden. Oft wird hier der Aufwand unterschatzt, feh-
lende Skills aufzubauen und anschlieRend produktiv einzusetzen.
Auch die Komplexitdt der Anwendung sollte beachtet werden. Je
komplexer eine Software, desto schwieriger ist die Einflhrung von
DevOps. Zusatzlich sollte beachtet werden, dass die Integration
von Legacy-Anwendungen sehr zeit- und kostenintensiv sein kann.
Eine wichtige Rolle spielt auch die Auswahl der geeigneten Werk-
zeuge unter BerUcksichtigung von Anforderungen, Ablaufen und
Infrastruktur: Gibt es spezielle Anforderungen an die Security?
Nutzt die Infrastruktur die Public Cloud oder die Private Cloud?
Weiter sind das Verstandnis der Business-Prozesse der Anwen-
dung und die adaquate Testabdeckung dieser Business-Prozesse
mit automatisierten Tests in der CI/CD-Pipeline zentral fur die Qua-
litdtssicherung im automatischen Lieferprozess und damit das Ver-
trauen in die Software. Sehr zu empfehlen sind die beiden Open-
Source-Bibliotheken Citrus Framework und Sakuli.




IDC: Wie finden Firmen die richtige Losung fur ihre Modernisie-
rungsprojekte und Initiativen? Worauf mussen sie achten?

Dr. Ehlers: Vor dem Projektstart sollte eine klare Bestandsaufnah-
me der Ist-Situation erfolgen. An dieser Stelle darf der Einsatz von
DevOps durchaus auf seine Vor- und Nachteile gepriift werden.
DevOps ist schlieBlich kein Allheilmittel. Die Projektwerkzeuge und
der initiale DevOps-Technologie-Stack sollten definiert werden.
Daraus abgeleitet sollte der Schulungsbedarf der Mitarbeiter ana-
lysiert werden. Ein schlagkraftiges Kernteam sollte zusammenge-
stellt werden, das den Nukleus des zuklnftigen DevOps-Teams
bildet. Fir das Team sollte ein Zusammenarbeitsmodell festgelegt
werden. Zudem sollten die Dokumentation und vor allem Kommu-
nikation der Ergebnisse nicht vergessen werden.

IDC: Die Veranderung in der IT-Organisation ist nicht selten schwie-
riger als die Einfihrung neuer Technologien, Losungen und Ser-
vices. Welchen Rat geben Sie Entscheidern zur Optimierung der
Anwendungsmodernisierung und des Anwendungsbetriebs?

Dr. Ehlers: In der klassischen Aufteilung gibt es ein Spannungsver-
haltnis zwischen Development und Operations. Das Development
ist fokussiert auf die Anwendung und will Veranderung, Features,
Innovation, Agilitat und geringe Time-to-Market. Operations da-
gegen hat den Fokus auf der Infrastruktur und will Stabilitat, Ver-
fugbarkeit, Performance und Standardisierung. Durch die Tren-
nung haben die beiden Parteien einen Zielkonflikt: Veranderung
vs. Stabilitat. Dabei verfolgen beide dasselbe lbergeordnete Ziel:
die Zufriedenheit des Kunden. Und der Kunde will beides! Beim Re-
lease erfolgt in der klassischen Welt der Verantwortungsiibergang
Uber die ,Wall of Confusion”. Diese Mauer zwischen Development
und Operations muss eingerissen werden. Der Weg dahin ist die
Einfuhrung von echten crossfunktionalen Teams unter Einbindung
von Development und Operations - am besten alle in einem Raum.
Durch die gemeinsame Verantwortung fur die Software, die enge
Abstimmung im Team und die kurzen Kommunikationswege lasst
sich der Zielkonflikt auflésen.
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Dr. Christoph Ehlers
Principal Software Engineer,
ConSol Software GmbH
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