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Datenschutzerklarung von CYBERLEGIS im Zusammenhang mit Hin-
weisgebern

Datenschutz ist Vertrauenssache. Ihr Vertrauen ist ein zentraler Wert fir die CYBERLEGIS
(,CYBERLEGIS* und/oder ,wir“ und/oder ,uns®). Diese Datenschutzerklarung (,Datenschutzerkla-
rung“) basiert auf der Datenschutz-Grundverordnung (,DSGVO®) der EU — auch dann, wenn die
DSGVO keine Anwendung findet. Dies gewahrleistet ein hohes Schutzniveau fir Personen, deren
personenbezogene Daten CYBERLEGIS im Zusammenhang mit Hinweisgebern und der Nutzung
von CYBERLEGIS als interne Meldestelle gemaf dem Hinweisgeberschutzgesetz verarbeitet. Diese
Datenschutzerklarung gilt somit fur Sie selbst als Hinweisgeber und lhre personenbezogenen Daten.

Wir kdnnen diese Datenschutzerklarung jederzeit andern. Fir lhre Nutzung der internen Meldestelle
CYBERLEGIS und Ihre Meldungen als Hinweisgeber gilt die jeweils zum Zeitpunkt Ihrer Meldung in
Kraft befindliche Fassung.

1. Uber uns

CYBERLEGIS ist der Verantwortliche fir Ihre personenbezogenen Daten entsprechend dieser Da-
tenschutzerklarung. Sollten Sie Fragen in Verbindung mit der Verarbeitung lhrer personenbezoge-
nen Daten haben, kénnen Sie sich unter der E-Mail-Adresse compliance@cyberlegis.io oder schrift-
lich unter der Adresse CYBERLEGIS Rechtsanwaltsgesellschaft mbH, Maximilianstrasse 13, 80539
Minchen direkt an CYBERLEGIS, Geschaftsfiihrer Robert Niedermeier, wenden. Die allgemeine
Datenschutzerklarung von CYBERLEGIS unter https://cyberlegis.legal/privacy-policy/ beschreibt
weitere Verarbeitungsvorgénge von CYBERLEGIS.

2. Von uns verarbeitete personenbezogene Daten

Das Hinweisgebersystem interne Meldestelle kann prinzipiell - soweit gesetzlich zulassig - genutzt
werden, ohne Ihre personenbezogenen Daten bereitzustellen. Sie konnen Ihre personenbezogenen
Daten im Rahmen eines Hinweisgeberverfahrens jedoch freiwillig offenlegen. Dies gilt insbesondere
fir Angaben zu lhrer Identitat, etwa Ihren Vor- und Nachnamen, das Land Ihres Wohnsitzes, Ihre
Telefonnummer und Ihre E-Mail-Adresse.

Prinzipiell fordern oder verarbeiten wir keine besonderen Kategorien personenbezogener Daten (so
genannte sensible Daten oder besonders schiitzenwerte Personendaten), etwa Angaben zu lhrer
Abstammung oder ethnischen Herkunft, ihren religiosen und/oder ideologischen Uberzeugungen,
Ihrer Mitgliedschatft bei Gewerkschaften oder lhrer sexuellen Orientierung. Derartige besondere Ka-
tegorien personenbezogener Daten kénnen Sie uns jedoch im Rahmen Ihrer Kontaktaufnahme frei-
willig offenlegen.

Ihre Erklarung enthalt moglicherweise auch personenbezogene Daten Dritter, auf die Sie verweisen.
Die betroffenen Personen erhalten die Méglichkeit, sich zu diesen Angaben zu aul3ern. Wir werden
die betroffenen Personen in diesem Fall Gber die Erklarung in Kenntnis setzen. Dabei stellen wir
jedoch einen vertraulichen Umgang sicher, da die betroffene Person - im Rahmen der gesetzlichen
Mdglichkeiten - keine Angaben zu lhrer Identitat erhalt. Ihre Angaben werden also unter Wahrung
Ihrer Anonymitat genutzt.
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3. Zweck und Rechtsgrundlage der Verarbeitung

Uber das Hinweisgebersystem interne Meldestelle kénnen Sie sich mit uns in Verbindung setzen,
um Compliance- oder Gesetzesverstof3e zu melden. Wir verarbeiten Ihre personenbezogenen Da-
ten zur Prufung lhrer Meldung tber das Hinweisgebersystem interne Meldestelle und zur Untersu-
chung mutmaflicher Compliance- oder Gesetzesverstdlie. In diesem Zusammenhang haben wir
moglicherweise Fragen an Sie. Zu diesem Zweck kommunizieren wir mit Thnen ausschlief3lich tber
das Hinweisgebersystem interne Meldestelle — es sei denn, Sie haben anderen Kommunikationsfor-
men ausdriicklich zugestimmt. Die Vertraulichkeit der von Ihnen bereitgestellten Angaben hat fir
uns hochste Prioritat und ist deswegen sichergestellt.

Ihre personenbezogenen Daten werden verarbeitet in Ubereinstimmung mit und auf Grundlage Ihrer
Zustimmung bei einer Meldung Uber das Hinweisgebersystem interne Meldestelle — (Artikel Ab. 1,
Buchst. a DSGVO). Weiterhin verarbeiten wir Ihre personenbezogenen Daten, soweit dies erforder-
lich ist, um unseren gesetzlichen Verpflichtungen nachzukommen. Dies betrifft insbesondere die
Meldung strafrechtlich, wettbewerbsrechtlich und arbeitsrechtlich relevanter Sachverhalte (Artikel 6,
Ab. 1, Buchst. c DSGVO). lhre personenbezogenen Daten werden zudem verarbeitet, falls dies er-
forderlich ist, um die berechtigten Interessen von CYBERLEGIS, unseres Mandanten oder eines
Dritten zu wahren (Artikel 6, Ab. 1, Buchst. f DSGVO). Wir haben ein berechtigtes Interesse an der
Verarbeitung personenbezogener Daten, um Versto3e innerhalb der Unternehmen unseren Man-
danten zu vermeiden und aufzudecken, um die RechtmaRigkeit interner Verfahren zu priifen und um
deren Integritat zu schitzen.

Wenn Sie uns besondere Kategorien personenbezogener Daten (z. B. sensible Daten) bereitstellen,
verarbeiten wir diese auf Grundlage lhrer Zustimmung (Artikel 9, Abs. 2, Buchst. a DSGVO).

Wir beabsichtigen Ihre personenbezogenen Daten nur zu den vorstehend genannten Zwecken zu
nutzen. Andernfalls holen wir Ihre vorgéngige Zustimmung ein.

4. Technische Ausfiihrung und Sicherheit Ihrer Daten
Das Hinweisgebersystem interne Meldestelle bietet die Mdglichkeit der anonymen Kommunikation.

CYBERLEGIS trifft geeignete technische und organisatorische Maflinahmen zur Gewébhrleistung des
Datenschutzes und der Vertraulichkeit und gleicht diese kontinuierlich an die fortschreitende techni-
sche Entwicklung an. Die von lhnen bereitgestellten Daten werden zudem in einer besonders gesi-
cherten Datenbank unter Gewahrleistung der Mandantentrennung gespeichert. CYBERLEGIS ver-
schlisselt alle in der Datenbank gespeicherten Daten nach neustem Stand der Technik.

5. Offenlegung personenbezogener Daten

CYBERLEGIS ist eine international tatige Rechtsanwaltskanzlei Tatigkeit in verschiedenen Landern
innerhalb und aufRerhalb der Européischen Union. Samtliche gesetzlichen Regelungen zur Einhal-
tung der DSGVO werden durch CYBERLEGIS gem&R dem Stand der Technik eingehalten.

Die gespeicherten Daten kénnen nur von speziell befugten Person innerhalb von CYBERLEGIS
verarbeitet werden. Alle zur Prifung von Daten befugten Personen verpflichten sich ausdricklich
dazu, die Vertraulichkeit zu wahren.
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Um den vorstehend genannten Zweck zu erflllen, ist es méglicherweise erforderlich, dass wir lhre
personenbezogenen Daten an externe Einrichtungen innerhalb und aufRerhalb der Européischen
Union weitergeben, etwa Anwaltskanzleien oder Strafverfolgungs- bzw. Wettbewerbsbehdrden.

Wenn wir lhre personenbezogenen Daten innerhalb der Gruppe oder extern weitergeben, gewahr-
leisten interne Datenschutzvorschriften und/oder entsprechende vertragliche Vereinbarungen ein
einheitliches Datenschutzniveau. CYBERLEGIS bleibt in jedem Fall weiterhin verantwortlich fur die
Datenverarbeitung.

Schlief3lich geben wir Ihre personenbezogenen Daten im Rahmen der technischen Ausfihrung im
vorstehend beschriebenen Umfang an unseren Mandaten — interne Meldestelle weiter. Sollten Sie
Fragen zur Verarbeitung lhrer Daten haben, wenden Sie sich bitte unter compliance @cyberlegis.io
an CYBERLEGIS.

6. Dauer der Speicherung

Wir speichern personenbezogene Daten, solange wie dies fur die Verarbeitung lhrer Meldung not-
wendig ist oder solange wir ein berechtigtes Interesse an der Speicherung Ihrer personenbezogenen
Daten haben. Eine Speicherung kann zudem erfolgen, um gesetzlichen Verpflichtungen wie etwa
Speicherpflichten nachzukommen, wenn dies im Rahmen von europdaischen oder nationalen Geset-
zen vorgesehen ist. Alle personenbezogenen Daten werden danach geléscht, gesperrt oder anony-
misiert.

7. lhre Rechte

Wenn Sie uns Ihre personenbezogenen Daten bereitgestellt haben, haben Sie bezlglich dieser per-
sonenbezogenen Daten ein Recht auf Information, Berichtigung und Léschung. Sie kbénnen auch die
Verarbeitung einschranken oder fordern, dass Sie einem anderen Verantwortlichen tbertragen wer-
den. Weiterhin sind Sie jederzeit dazu berechtigt, die Verarbeitung lhrer personenbezogenen Daten
aus Grinden, die im Zusammenhang mit Ihrer besonderen Situation stehen, abzulehnen. Sie sind
jederzeit dazu berechtigt, lhre Einverstandniserklarung zu widerrufen. Wenn Sie lhre Zustimmung
widerrufen, beeintrachtigt dies nicht die Rechtmafigkeit der bis dahin auf Grundlage der Zustim-
mung erfolgten Verarbeitung.

Diese Rechte machen Sie geltend, indem Sie das Datenschutzteam von CYBERLEGIS unter com-
pliance@cyberlegis.io hieriber informieren. Wenn Sie Ihr Recht auf Berichtigung, Loschung oder
Beschrankung lhrer personenbezogenen Daten geltend machen, sind wir dazu verpflichtet, alle
Empfanger, denen wir Ihre personenbezogenen Daten offengelegt haben, tiber diese Berichtigung,
Ldschung oder Beschrankung der Verarbeitung zu informieren, es sei denn, dies ist nicht durchfthr-
bar oder mit unangemessenem Aufwand verbunden. CYBERLEGIS teilt Innen diese Empféanger auf
Anfrage mit.

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten gegen die
DSGVO verstoRdt, sind Sie schlielich unbeschadet anderer Verwaltungs- oder Rechtsbehelfe dazu
berechtigt, eine Beschwerde bei einer Aufsichtsbehdrde einzureichen, insbesondere im Mitglieds-
staat bzw. im Bundesland Ihres Wohnsitzes, lhres Arbeitsplatzes oder des mutmalfilichen VerstoR3es.
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